Educazione Digitale




Ministero dell’istruzione, dell’Universita e della Ricerca

Istituto Comprensivo Grosio Grosotto Sondalo

Educazione alla cittadinanza digitale

e prevenzione del cyberbullismo

Incontri per studenti:
Lunedi 13 gennaio 2020 classi prime Scuole Secondarie Primo Grado

Martedi 14 gennaio classi Quinte Scuole Primarie

Incontro per genitori:
Lunedi 13 gennaio 2020, ore 20.30

presso Sala Don Rapella Grosotto

Relatore: Mauro Ozenda

Consulente informatico, formatore, coautore del libro “Sicuri in rete” — ed. Hoepli

e della fiaba “Un computer dal cuore saggio” Ed. A. Curcio




INCONTRI PER STUDENTI

Lunedi 13 gennaio 2020 classi prime Scuole Secondarie Primo Grado

Secondaria Grosio 7.95-9.25 Aula Magna
Secondaria Sondalo 9.40-11.10 Aula Inglese
Secondaria Grosotto 11.25-12.55 Aula Magna

Martedi 14 gennaio 2020 classi quinte Scucle Primarie

Primaria Grosotto 8.00-9.30 Aula Magna SSIG

Primaria Sondalo 9.45-11.15 Aula Video
Primaria Tovo 11.30-13.00 Aula Magna
Primaria Grosio 14.45-16.15 Aula Magna Primaria

INCONTRO PER GENITORI degli alunni
Classi quinte Scuole Primarie e tutte le classi Scuole Secondarie

Lunedi 13 gennaio 2020, ore 20.30 presso Sala Don Rapella - Oratorio Grosotto
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WWW.maurozenda.net

m_ozenda
@m_ozenda

Tweet Following Follower

3.807 2.225 892

in B

Formatore e consulente

Mauro Ozenda 2
indipendente

Consulente informatico, Formatore freelance = .
Istituto Colombo Arma Taggia
San Remo, Liguria, Italia

Aggiungi sezione del profilo v

Attivita formazione genitori, ragazzi, insegnanti a tema "Alfabetizzazione ed Educazione Digitale” e
"Social Media Education”.

Formazione sicurezza informatica, consulenza e progettazione sistemi informatici P.A. e SCUOLE.
Collaborazione con importanti realta a livello nazionale (Unicef, Microsoft, G Data Italia, Associazione

Vedi informazioni di contatto

Vedi collegamenti (500+)

Mani Colorate, Lions) su progetti di EDUCAZIONE DIGITALE con una particolare attenzione alla
prevenzione cyberbullismo e alla tutela della reputazione digitale.

Progettazione corsi di formazione settore IT.

GBSOy pPlEHe FinaetEgsiaenti/policy e informative istituti scolastici (didattica e ATA).

Facebook.com/maurozenda

Sicuro | https://www.facebook.com/maurozenda

marks @ Sicherheitstacho.eu-~ @ Protezione Account  ¢f Come utilizzare Whz  [§] Giovani e web: riscni [l Social network netic. ¥ The Internet: How

Mauro Ozenda Q

Pagina Posta Notifiche Insights Strumenti di pubblicazione Impostazioni Assistenza *

Mauro Ozenda

@maurozenda

Home

Servizi

vk Tipiace v = 3\ Paginaseguitaw = 4 Condividi =+

Vetrina

Recensioni

Foto H

Video

Consulente a Sanremo
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https://www.facebook.com/maurozenda

Pinterest

Home page. Segui o m_ozenda Q e soe

D -
Sicuri in Rete

231Pin - 14 follower

Informazioni aggiornate per garantire una maggiore sicurezza nella
navigazione online con una particolare attenzione verso le fasce deboli.

1 tuoi pin Altre idee @ Organizza
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wwWw.sicurinrete.com

Mauro Ozenda Laura Bissolott)

Sicuri in rete

Guida per genitori e insegnanti

La Lettura — Canale 5

on

all’'uso consapevole di Internet
e dei social network
ROTEGO!
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Buongiorno Cielo — Cielo TV

Roma, 8 Maggio 2012



Una fiaba tradizionale per prevenire il
cyberbullismo (unica nel suo genere)

|\
Un computer "
dal cuore sagg\e = ™

o
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Trasferire concetti importanti ai bambini circa l'uso sicuro, sano, legale e
consapevole di Internet, delle Chat e dei Social Network con il tramite di
uno strumento tradizionale ma sempre efficace : la FIABA



https://www.curciostore.com/curcio-kids/736-un-computer-dal-cuore-saggio.html
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Web Potenzialita




tsmartphoners

PENSA A GUIDARE, POSA IL
CELLULARE!

Smartphoners & la prima community che ti premia se guidi in modo
responsabile. Lo Smartphone & uno strumento utilissimo per te e per il tuo
lavoro, ma pud diventare pericoloso se lo usi mentre guidi: non diventare
schiavo di uno strumento, sil intelligente: entra in “Smartphoners®, diventa
portavoce di un corretto modo di guidare, misura i tuoi traguardi con i tuoi amici
e ottieni sensazionali premi!

40.000 incidenti in
Italia ogni anno per
I"'utilizzo del cellulare,
oltre 3.400 morti
ultimo anno



http://smartphoners.it/

| genitori prima devono pilotare la nave
dei figli, poi devono insegnare loro come
si guida e infine devono scendere e
lasciarli partire per il loro viaggio.

(Maura Manca)




| genitori si focalizzano troppo sui TEMPI e
troppo POCO sui CONTENUTI che passano
sui dispositivi dei loro figli.

Cosa corre dentro lo smartphone?




Fenomeno #Youtuber : | genitori
hanno idea dell’influenza di questi
ragazzi idolatrati dai figli?

i ol
5 e
) ..

ADOLESCIENZAIT

Tutti pazzi per gli youtuber. | genitori hanno idea dell'influenza
di questi ragazzi idolatrati dai figli?



https://www.facebook.com/hashtag/youtuber?source=feed_text&__xts__[0]=68.ARCZWEmbd_rUKdP2S0os7mqzAHJ-YjWMlTtuvYnb_Ggver5AEBzeQmlxt3oJxW7oGM3G4ti52INApTEbQcB5yXWLeqrHRyUMbLdHrRtMyzOc-HtGkMurcTpNJsJbMIiZ6FdUlaHPWRopm9prvsd_xtKdZoJKzSuN1RR4jPZrpsdQp_PPcj_WBuPgLhmjL1AARdHm92kTa9r8NAgnygfZCJvW1Y28Ow&__tn__=*NK-R
https://www.facebook.com/hashtag/youtuber?source=feed_text&__xts__[0]=68.ARCZWEmbd_rUKdP2S0os7mqzAHJ-YjWMlTtuvYnb_Ggver5AEBzeQmlxt3oJxW7oGM3G4ti52INApTEbQcB5yXWLeqrHRyUMbLdHrRtMyzOc-HtGkMurcTpNJsJbMIiZ6FdUlaHPWRopm9prvsd_xtKdZoJKzSuN1RR4jPZrpsdQp_PPcj_WBuPgLhmjL1AARdHm92kTa9r8NAgnygfZCJvW1Y28Ow&__tn__=*NK-R
https://www.adolescienza.it/sos/sos-genitori-adolescenti/tutti-pazzi-per-gli-youtuber-i-genitori-hanno-idea-dellinfluenza-di-questi-ragazzi-idolatrati-dai-figli/?fbclid=IwAR2tAyThh83VWLMYGwA-Dz-GRiW4nPmvDCAwyRZX-RunuhUHGUE4-eztnpU

| ragazzi si muovono meglio di
noi ma manca loro lI'esperienza

che genera buon senso




Educare, regolamentare, affiancare




Prima di lasciare smartphone e

WhatsApp informati, proteggi, dai regola




NO a Tablet baby sitter
virtuale

Mio figlio con uno schermo davanti non si vede e
non si sente....

Sa cosa significa: non si pensano e nhon si

conoscono

E quando sono piu grandi li controlliamo

(Federico Tonioni-psichiatra)




Consenso digitale: eta minima per
iscrizione servizi online e social




Internet indelebile....il
silenzio in sala cala sui ragazzi

IN RETE. PER SEMPRE

AEXE XD

~



Video/2.Tutto ciò che finisce su internet è indelebile.flv

Parental Control e restrizioni: il primo giorno in
cui si concede Internet al proprio figlio

www.L1lFi1ltro.a1t

L'acqua ¢ buocna,
ma s& non € pura va filtrata.

Anche Internet.



Qustodio

. FAMIGLIE SCUOLE IMPRESE AIUTO
OUStOle — @ | Accesso~ |

Perché Qustodio Come funziona? Premium  Scaricare

La migliore app gratuita
per il controllo genitoriale J—
su Internet

Pensato per monitorare, gestire e proteggere il Questa pagha & staa
dispositivo di tuo figlio quand'e in movimento! L

INIZIA GRATIS! -
L J uunnmu,n.ﬁ:sﬂ;m_ )
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i @& 'w kindle
! Jit/ Vindows, Mac OS5 X, Android, i0S e Kindle.




Playstation...Xbox....Wii
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E possibile contrallare Iacoessao degli utenti im due rmoadi-

La Emitazicrnes de=ll= funzsonalits 1O conssnte di impostare i
contralli per 'mtera comsob2 e di impedire la rippoduzions
di Blu-A=y = W, nomchE Nuso di browsesr Wi'=sh, mes=aggs
o parano perferichs hardwears, corme il visors PlaySiation
"R Pud ess=rs utiliz=zata anchs2 per prevenire Nultericre
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sp=cificatarmant=s conceprto pEr gl atentl ) gloe=Smnd =
Sssociato drettameants al tuo. Ingualiita di biolars

dell’ acocount Tmastaer,. peotral meitare FNaocesso a uwna serie
di funzonalitd utent=s. come 1§ meEssaggi = la trasmissions
live dellamaoans di gioco, presamnre a limitare la spasa sul
PlayStation Stor= 2 bloocare contsnut classficati par sta.

L= istrumiani complete su oormes usare | filon contsnut sono dispomibdili nelle nostre pagins di assist=mnea:s
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Google Safesearch

< 2> C www.google.com/preferences

Google
Impostazioni di ricerca

Risultati di ricerca Filtri SafeSearch

Lingue SafeSearch pud esserti utile per impedire |a visualizzazione di immagini esplicite o inappropriate nei risultati
della Ricerca Google. Il filiro SafeSearch non & preciso al 100%, ma consente di evitare la maggior parte
Guida dei contenuti violenti & per adulti.

| | Attiva SafeSearch  Blocca SafeSearch




Youtube Kids

YouTube Kids

Google LLC Intrattenimento Musica e video

El PEGI3 {7 Eta: fino a 8 anni

@ Da non perdere

* % % %W ¥ 534669 2
Contiene annunci
© Lapp & compatibile con tutti i tuci dispositivi.

E Aggiungi alla lista desideri

Un mondo di divertimento per i bambini



https://www.youtube.com/intl/ALL_it/yt/kids/

Motore ricerca didattico

RICTERC 'EM EST E

Il Web per la Scuola Primaria

Gon .gk:"' Custom Seanch

About Collabora Help

About

Ricerche Maestre & un motore di ricerca per bambini, genitori @ maestri che seleziona siti scelti da
esperti insegnanti della Scuola Primaria. Si possono trovare risorse scolastiche per la scuola
elementare e si pud navigare all'interno di siti adatti a bambini dai 3 ai 14 anni, cercando contenuti
educativi e di svago.

La ricerca & immediata ed efficace. Il motore va dritto al bersaglio.

Un motore di ricerca personalizzato a cura del Maestro Alberto Piccini. Collaborano: Paola Limone
Lidia Pantaleo, Annalisa Ruberto, Renato Murelli.

Ricerche Maestre al momento indicizza circa 3.000 siti selezionati tra i migliori reperibili in rete,
per bambini e famiglie, a carattere divulgativo e informativo, educativi, scolastici e di insegnanti.
Sempre comungue idonei alla scuola elementare e ai bambini dai 3 ai 14 anni, con contenuti

educativi e di svago.
Wedi le Avvertenze.




Motore di ricerca neutro adatto ai
bambini

Il motore di ricerca che rispetta la tua vita privata. Scopndlplu »

Indovina le parole-chiave, divertiti con il motore di ricerca !

» Clicca qui per iniziare a giocare con il dinosauro Dino



https://www.qwantjunior.com/?l=it

Galateo della Rete

Termine che u
vocabolo inglese networ
e quello francese étique
(buona educazione).



https://it.wikipedia.org/wiki/Netiquette#Le_regole_ufficiali
https://it.wikipedia.org/wiki/Lingua_inglese
https://it.wikipedia.org/wiki/World_Wide_Web
https://it.wikipedia.org/wiki/Lingua_francese
https://it.wikipedia.org/wiki/Educazione

PEGI: consigli utili per sapere se un
videogioco e adatto a tuo figlio

Pon

Europeon
Gome
Information

(HOME Informazioni sul PEGI = Consigh | Datie cifte FAQ  Trovagiochi = Notizie = Contatti

AEEEETEE

P | / “
Aniormazion i PEG

Cosa sono le classificazioni?

Che cos’¢ il PEGI?

Qual & il significato delle
classificazioni?

Dati statistici relativi a PEGI Ricerca rapida

Ricerca estesa

Etichetta PEGI OK

i issioni del P r
Organi e Commissioni del PEGL | ¢ rmazioni sul PEGI

Qual é il significato delle classificazioni?

Le classificazioni PEGI sono riportate sul fronte e sul retro delle confezioni e indicano una
delle sequenti eta: 3, 7, 12, 16 e 18, Esse rappresentano un'indicazione affidabile
sull'adeguatezza del contenuto del gioco in termini di protezione dei minori. La classificazione
in base all’eta non tiene conto del livello di difficolta o delle abilita necessarie per utilizzare
quel determinato gioco.

JHTHI2H16[18

FAQ

Avete domande sulla
dassificazione in base all'eta? Noi
abbiamo le risposte. Per sapeme
di pit...

| NOVITA >

2015-03-17

PEGI RATINGS EXPAND TO
MOBILE VIA NEW GLOBAL
RATING SYSTEM

The IARC process, created by a
global coalition of game
classification authorities is now
adopted by Google Play and
Firefox Marketplace, bringing
PEGI ratings to a large body
of apps and games in Europe.

Consultare la sezione

CONSIGLI:

* Raccomandazioni genitori
Strumenti controllo parentale
Videogiochi e salute
Pirateria




Detox o sano Equilibrio ?

F dipendenza da videogioc
| bambini piu a rischio

"
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hi come patologia. | maschi e

—

18/01/2020
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https://www.adolescienza.it/social-web-tecnologia/la-dipendenza-da-videogiochi-come-patologia-i-maschi-e-i-bambini-piu-a-rischio/

Cosa e Internet e che uso ne fanno
oi bambini e ragazzi

(] Quando hai un dubbio vai su Internet e lo
risolvi

(J Ma cosa dici papa! Lo ha detto Google,
dunque e vero




Affidabilita sito web

v webutation.net/go/extensions

| Webutation

Open Website Repuiation

) .'Chmme Extension U About { J|example.com || search |

Security for your browser!

We are constantly working to make surfing on the Internet safer. Therefore we've M i niTOOI ®
developed browser extensions that show you the webutation score for each website you
are surfing on in realtime and blocks fraudulent e-commerce shops or adult sites if you ShadOWM aker

like.
Professional & Free Backup

Software, back up 0S, files and

Download the browser extension for Chrome . S
folders, disks and partitions!

Installation: Click on the Chrome icon and follow the instructions.
Usage: Once you've installed the extension, you'll find the webutation icon in your

browser toolbar. It will show you the current webutation score of the website you are
surfing on. To get more detailed information of the \Website, just click the icon. In the Minitool.com m

settings, you can also configure how to behave with parental and dangerous sites.

iy




L'importanza degli aggiornamenti




VPN (Virtual Private Network)

ANDROID

Orbot: Proxy with Tor iOS: Tru St.ZOne VPN

The Tor Project

E PEGI3

DISINSTALLA APRI

Piu di 10.000.000 di download

200

122.960 =

Mauro Ozenda (wWww.maurozenda.net)



Cyberbullismo: nuova Legge 71 del
29/05/2017




Modello Garante Privacy segnalazione

"V < | GARANTE
' @ PER LA PROTEZIONE
, “0%" | DEI DATI PERSONALI

LA YUTELA DI UN DIRITTO FONDAMENTALE

LEGGE n. 71/2017

Disposizioni a tutela dei minori
per la prevenzione ed il contrasto
del fenomeno del cyberbullismo

MODELLO perla

segnalazione/reclamo

in materia di cyberbullismo
da inviare a:
cyberbullismo@gpdp.it

Nuove tutele per i minori vittime
di cyberbullismo su social network e web Searica la scheda Informativa

(formato .pdf)
https://www.garanteprivacy.it/c_




APP Screenshot valore legale

FAS (Forensics Acquisition of
Screenshot)

Envolve Forensics Strumenti A A Ak Ak 1T 2

E PEGI3

© Lapp & compatibile con tutti i tuoi dispositivi.

[ﬂ Aggiungi alla lista desideri




/ DIGITAL tech -
. CCOILIOIInY = - -
@ TRANSFORMANATION S656 3

INSTITUTE S trerorraton - -

TIKTOK: 1O REGOLE PERUSARLO BENE

Puoi usare TikTok in modo originale e creativo, anche senza riprenderti in viso o
senza riprendere in viso i tuoi amici (specialmente - se sono mMminorenni - se non hai
il consenso dei genitori). Prova a inventare un modo nuovo, divertente, originale ed
interessante di usare TikTok, senza dimenticare questo semplice decalogo:

1.

2.

Non tenere nascosto il tuo account TikTok a mamma e papa!l
Potrebbero aiutarti a capirlo meglio, e cosi divertirti anche di piU ed in sicurezza.

Per registrarti dovresti avere 13 anni! Non mentire sulla tua etda, piuttosto
parlane con mamma e papad.

Quando scegli il nome utente, pensa a un nome di fantasia, disabilita la ge-
olocalizzazione e non dire dove abiti! Non rendere facile trovarti per chi non
sai che intenzioni abbia.

Scegli una password difficile da scoprire e non condividerla con nessuno (se
Nnon con mamma e papa)! Far conoscere la tua password consente a chiun-
que di prendere la tua identita.

Leggii termini di servizio! Sono difficili, ma se |li guardi con mamma e papa
sarai in grado di capire quali sono le regole di casa TikTok.

Una volta caricati i video su TikTok, devi ricordarti che la piattaforma pudo
farci quello che vuole, anche pubblicarli altrove, per esempio su YouTube!
In pratica, perdi il controllo di cid che pubblichi.

Non riprendere il volto di amici che non abbiano 18 anni (te compreso), senza
il consenso dei genitori! E vietato dalla legge, che vuole tutelare i minori.

Non esagerare e controlla il tempo che passi su TikTok! E facile perdere il
controllo del tempo che ci passi, prova a misurarlo e a darti un Iimite.

Scegli bene le opzioni sulla privacy! Puoi decidere se gli altri possano scaricare
i video, se possano contattarti e quali contenuti possano vedere.
Decidi le opzioni che ti fanno sentire al sicuro.

TO. Non pubblicare mai nulla che possa mettere in imbarazzo te o gli altri,
nemmeno in una chat privata! Una cosa condivisa resterda in rete per sempre.
18/Olﬁd£bettl bene prima di farlo. 39

~aif] <l <



Sicurezza

d Verifica se attivo servizio NOTIFICA ACCESSI
J Password di accesso complessa

J Doppio fattore di autenticazione nel caso di accesso da
computer non propri (2FA) tramite APP Google
Authenticator (non abilitarlo sul numero di cellulare)

J Impostare 3 amici per recupero account




Google Authenticator

Google Authenticator

Google LLC  Strumenti kkkky 178234 2

Authenticator

Google

081 410

970 171

Configura Authenticator 64 6 4 2 4

« Scarica l'app Authenticator dal Play Store

« Allinterno dell'app, seleziona Crea account. R i

« Seleziona Leggi codice a barre.

H Peci3

© Lapp & compatibile con tutti i tuoi dispositivi.

471 754

| ST

NON RIESCI A LEGGERLO?

ANNULLA  AVANTI




PROFILO PRIVATO E IMPOSTAZIONI
PRIVACY

mpostare profilo privato

u
J Impostare blocco sui TAG
u

Dati personali SOLO GLI INDISPENSABILI e visibili
soloa TE !

L Fino a 16 anni nickname e foto di fantasia sui SOCIAL




